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COORDENACAO-GERAL DE RECURSOS LOGISTICOS

Estudo Técnico Preliminar 16/2026

1. Informacoes Basicas

Numero do processo: 50000.005400/2025-46

2. Descricao da necessidade
2.1 Descricao da Necessidade | Motivacao

2.1.1. O Ministério dos Transportes (MT) conta com uma ampla diversidade de usuarios, incluindo
internos, servidores efetivos, comissionados, terceirizados, estagiarios, requisitados e afastados,
e externos, cidadaos e instituicbes que acessam servicos digitais, sistemas e portais. Para
garantir o acesso adequado a esses publicos, é fundamental que os recursos de Tecnologia da
Informacdo e Comunicacdo (TIC), tais como servidores, estacbes de trabalho, sistemas,
aplicacoes, servicos de e-mail, redes e sites, estejam devidamente protegidos.

2.1.2. A auséncia de mecanismos eficazes de gestdo de identidade e controle de acessos,
especialmente os privilegiados, expde o ambiente a riscos elevados. O comprometimento de
credenciais administrativas pode resultar em:

2.1.2.1. Vazamento ou roubo de dados estratégicos e pessoais, gerando impactos
financeiros e reputacionais;

2.1.2.2. Utilizacao de servidores de comando e controle, permitindo presenca persistente e
nao detectada na rede;

2.1.2.3. Monitoramento e captura de atividades de usuarios legitimos;

2.1.2.4. Instalacao de softwares maliciosos (malware);

2.1.2.5. Bloqueio de usuéarios e uso de ransomware;

2.1.2.6. Mineracao ilegal de criptomoedas e uso indevido de recursos computacionais.

2.1.3. Esses riscos tornam-se ainda mais criticos diante do aumento exponencial de acessos
remotos, do volume crescente de dados gerados e da necessidade de conformidade com a Lei
Geral de Protecdo de Dados (Lei n° 13.709/2018), que impOe maior rigor na protecdo de
informacdes pessoais.

2.1.4. Atualmente, ndo existe no MT um mecanismo institucional centralizado e eficaz para
gerenciar acessos remotos e privilegiados. A contratacdo de uma solucado adequada permitira:

2.1.4.1. Otimizar o uso de recursos humanos, reduzindo deslocamentos e tempo de
resposta,;

2.1.4.2. Implementar comunicacdo segura e eficiente entre técnicos e usuarios;

2.1.4.3. Garantir trilhas de auditoria, rastreabilidade e aplicacdo de regras de seguranca
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para acessos privilegiados;
2.1.4.4. Aumentar a disponibilidade, integridade e confiabilidade das informacdes sob
responsabilidade do Ministério.

2.1.5. O objetivo central desta contratacdo € prover uma Solucdo de Gestao de Identidades e
Acessos (Identity and Access Management — |1AM | Privileged Access Management — PAM)
integrada ao ambiente atual, otimizando investimentos ja realizados em infraestrutura
(datacenter, sala-cofre, racks, sistemas de virtualizacdo, politicas de backup e segurancga). A
solucdo deve ampliar a capacidade operacional sem gerar custos adicionais significativos com
hardware, energia elétrica ou espaco fisico.

2.1.6. A tecnologia a ser adquirida apoiara a operacdo da infraestrutura e os servigos de TIC do
Ministério, promovendo maior maturidade em seguranca da informagéo, em conformidade com o
Decreto n° 9.637/2018 (Politica Nacional de Seguranc¢a da Informacéo), a IN SGD n° 1/2019, a IN
SGD/ME n° 94/2022 e as boas praticas da ISO/IEC 27001/27002.

2.1.7. Nesse contexto, a tecnologia da informacdo € um pilar essencial para a execucdo da
missao institucional do MT, contribuindo para a continuidade dos servigcos publicos, a
modernizacéo digital e a resiliéncia organizacional.

2.1.8. Ademais, a presente iniciativa estd em plena conformidade com os instrumentos
normativos e estratégicos recentemente editados pelo Governo Federal e pelo proprio Ministério,
gue reforcam a obrigatoriedade de mecanismos avancados de gestado de acessos e identidades.
Destacam-se:

2.1.8.1. Politica Nacional de Seguranca da Informacdo (Decreto n® 12.572, de 4 de agosto
de 2025);

2.1.8.2. Estratégia Nacional de Ciberseguranca (Decreto n° 12.573, de 4 de agosto de
2025);

2.1.8.3. Politica de Seguranga da Informacao do Ministério dos Transportes (Portaria n®
287, de 4 de abril de 2025).

2.1.9. Tais dispositivos normativos evidenciam que a contratagdo de uma solugdo IAM/PAM
atende ndo apenas a uma necessidade operacional e de seguranca, mas também cumpre
determinacdes legais e estratégicas, orientando a governanca digital, a ciberseguranca e a
protecdo dos ativos criticos da Administracao Publica.

3. Area requisitante

Area Requisitante Responsavel

Subsecretaria de Gestdo Estratégica, Tecnologia e Inovagdo (SGETI) Diogo da Fonseca Tabalipa

4. Necessidades de Negocio
4.1. Gestao centralizada de identidades e credenciais

4.1.1. Permitir o gerenciamento completo do ciclo de vida de usuérios, incluindo criagao,
alteracdo, movimentacdo e desligamento, contemplando tanto usuérios internos (servidores,
terceirizados, estagiarios, requisitados) quanto usuarios externos (cidaddos que acessam
servicos digitais).
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4.2. Controle e monitoramento de acessos privilegiados

4.2.1. Assegurar que contas administrativas e de alto privilégio sejam utilizadas de forma
rastreavel, com trilhas de auditoria completas, segregacéo de funcdes e aplicacao de politicas de
acesso baseadas em necessidade e perfil do usuario.

4.3. Seguranca e conformidade

4.3.1. Garantir atendimento as exigéncias legais e normativas aplicaveis, incluindo LGPD,
Decreto n° 9.637/2018, IN SGD/ME n° 94/2022 e boas praticas da ISO/IEC 27001/27002,
promovendo a confidencialidade, integridade e disponibilidade das informacdes.

4.4. Integracao com o ecossistema hibrido do Ministério

4.4.1. Assegurar compatibilidade e integracdo com ambientes existentes, incluindo datacenter
local (sala-cofre), servicos em nuvem (Azure, Huawei Cloud) e solu¢cbes hospedadas no
SERPRO, permitindo interoperabilidade e gestédo centralizada de acessos.

4.5, Auditoria e rastreabilidade

4.5.1. Prover trilhas de auditoria completas que permitam rastrear todas as acdes de usuarios,
inclusive em acessos remotos, possibilitando identificar responsabilidades, gerar relatérios de
conformidade e atender a exigéncias de auditoria interna e externa.

4.6. Otimizacao do atendimento e suporte com seguranca integrada

4.6.1. Permitir que técnicos realizem atendimentos remotos e simultdneos de forma Aagil,
reduzindo a necessidade de deslocamentos presenciais e otimizando o uso de recursos humanos.

4.6.2. Garantir que todos os acessos realizados durante o suporte sejam seguros, rastreaveis e
integrados a solucdo PAM/IAM, assegurando controle sobre credenciais privilegiadas e
prevenindo riscos de uso indevido.

4.7. Reducao de riscos operacionais e de seguranca

4.7.1. Mitigar vulnerabilidades relacionadas ao uso inadequado de credenciais, acessos nao
autorizados e incidentes de seguranca da informacéo, fortalecendo a protecao dos ativos criticos
e mantendo a continuidade das operacoes.

5. Necessidades Tecnologicas
5.1. Mecanismos de autenticacdo robusta e multifator (MFA)

5.1.1. Implementar autenticacdo multifatorial (MFA) utilizando tokens, biometria, aplicativos
moveis ou outros métodos seguros, reforcando a protecdo de acessos administrativos e
privilegiados.

5.2. Gestao de ciclo de vida de usuarios
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5.2.1. Permitir criacdo, alteracdo, movimentacao e exclusdo automatica de contas, integrada a
sistemas corporativos de RH e bases de identidade, garantindo consisténcia e conformidade no
provisionamento e desprovisionamento de usuarios.

5.3. Gerenciamento de acessos privilegiados (PAM)

5.3.1. Cofre seguro para armazenamento de credenciais administrativas e sensiveis.

5.3.2. Rotacdo automatica e periodica de senhas privilegiadas.

5.3.3. Monitoramento e gravacao de sessoes privilegiadas para fins de auditoria e rastreabilidade.
5.4. Gestao de identidades (IAM)

5.4.1. Provisionamento e desprovisionamento automatico de acessos com base em regras
definidas.

5.4.2. Implementacao de segregacao de funcdes (SoD — Segregation of Duties).

5.4.3. Controle de acesso baseado em papéis (RBAC — Role-Based Access Control), garantindo
atribuicdo adequada de permissdes.

5.5. Controle de acesso remoto seguro integrado ao PAM

5.5.1. Acesso remoto seguro a sistemas internos criticos, com rastreabilidade completa e
governanca centralizada pelo PAM.

5.5.2. Registro detalhado e auditoria de atividades realizadas durante chamados técnicos ou
atendimentos remotos.

5.5.3. Aplicacdo de politicas contextuais (localizag&o, dispositivo, horario e nivel de risco) de
forma centralizada e dinamica.

5.6. Integracdo com o ecossistema tecnoldgico existente

5.6.1. Compatibilidade com ambientes em nuvem (Azure, Huawei Cloud) e infraestrutura on-
premises (sala-cofre, servidores locais).

5.6.2. Integragédo com servigos do SERPRO e com eventuais datacenters do MCOM.

5.6.3. Integracdo plena com Active Directory / Azure AD e sistemas legados corporativos,
permitindo gestéo centralizada de identidades e acessos.

5.7. Trilhas de auditoria avancadas e relatérios

5.7.1. Registro detalhado de acdes de usuarios e administradores privilegiados, com geracao de
relatérios customizaveis.

5.7.2. Logs imutaveis, integraveis a sistemas de SIEM corporativo, garantindo rastreabilidade e
conformidade normativa.

5.8. Alta disponibilidade e escalabilidade

5.8.1. Arquitetura tolerante a falhas, assegurando continuidade do servi¢co de IAM/PAM.
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5.8.2. Capacidade de expansdo escalavel sem necessidade de investimentos adicionais
significativos em hardware.

5.9. Capacitacao e suporte técnico

5.9.1. Treinamento especializado em IAM/PAM para administradores, fiscais e gestores de
contrato, garantindo correta operagéo e governanca.

5.9.2. Suporte técnico continuo durante a vigéncia contratual, incluindo atualizacdo de software,
patches de seguranca e atendimento a incidentes.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Ao escolher a solucdo, é fundamental avaliar possiveis sobreposi¢cdes com ferramentas ou
licencas ja existentes no Ministério dos Transportes. Para isso, apresenta-se 0 quadro a seguir, que
considera algumas solucdes e licengas atualmente em uso pelo MT:

. . . Situacdo Atual (M365 . .
Categoria Requisito ¢ . ( Necessidade no Projeto
E3 | Fortinet)
Gestéo de
Acessos Cofre seguro de credenciais ~ . .
o . . N&o atendido Incluir
Privilegiados administrativas
(PAM)
Gestéo de
Acessos Rotacdo automatica e periddica de ~ . .
L P N&o atendido Incluir
Privilegiados senhas privilegiadas
(PAM)
Gestéo de
Acessos Sessdes privilegiadas monitoradas e ~ . .
L . N&o atendido Incluir
Privilegiados gravadas (video/log)
(PAM)
AUdltor.l.a © Trilhas de auditoria detalhadas de Logs béasicos no E3 / Irlmcluw, (mvgl ava?gado,
Rastreabilidade acessos privilegiados Fortinet imutavel, integravel a
Avancada P 9 SIEM)
Auditoria e Relatérios customizaveis e integracao Incluir (centralizado e
Rastreabilidade com SIEM (ex.: FortiSIEM, Splunk, Parcialmente atendido .
ampliado)
Avancada etc.)
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Integracéo
Multicloud e
Sistemas Legados

Integracéo segura com Azure,
Huawei Cloud, SERPRO e datacenter
on-premises

Atendido parcialmente
pelo AAD (Azure) e
FortiGate

Incluir (foco em integracao
centralizada e
interoperabilidade)

Capacitagao

fiscais de contrato em IAM/PAM

Alta .
. I Arqui rar ndan ra lAM ~ . .
Disponibilidade e quitetura redu ,da. te para N&o atendido Incluir
A /PAM hibrido
Resiliéncia
Alta Mecanismos de failover para evitar
Disponibilidade e interrupgdes de autenticagéo e N&o atendido Incluir
Resiliéncia autorizacao
Treinamento e Capacitacdo de administradores e N&o atendido pelo E3 Incluir

ou Fortinet

6.2. A implementacdo de uma solucdo de Gestdo de Acessos Privilegiados (Privileged Access
Management — PAM) permitira ao Ministério atender de forma clara, estruturada e rastreavel aos
diversos controles previstos no Plano de Privacidade e Seguranca da Informagéo (PPSI), conforme

tabela abaixo:

ID Medida do PPSI Atendimento via PAM
o . . L PAM mantém inventario atualizado de contas
5.1 O 6rgéo estabelece e mantém um inventario de contas o
privilegiadas
59 O 6rgéo estabelece e mantém um inventério de contas de PAM gerencia e controla credenciais de
' servico contas de servigo
5.3 O 6rgao usa senhas exclusivas PAM gera e aplica senhas Unicas e aleatérias
54 O 6rgéo restringe privilégios de administrador a contas de PAM obriga uso de contas administrativas
' administrador dedicadas especificas
5.5 O 6rgéo centraliza a gestéo de contas PAM atua como ponto central de governanca
A - S PAM identifica e bloqueia contas ndo
5.6 O 6rgdo desabilita contas inativas . 9
utilizadas
6.1 O 6rgéo estabelece e mantém um inventério de sistemas de [|PAM integra-se aos sistemas e gera inventario
' autenticacao e autorizagdo automatizado
B ~ PAM implementa fluxos controlados de
6.2 || O 6rgao estabelece um Processo de Concessdo de Acesso P CONCEsSA0
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6.3 | O 6rgao estabelece um Processo de Revogacao de Acesso PAM permite revogar acessos de forma
imediata e auditavel

PAM garante controle unificado de acessos a

6.7 O 6rgao centraliza o controle de acesso . .
sistemas criticos
6.8 O 6rgdo define e mantém o controle de acesso baseado em PAM possibilita aplicacdo de RBAC (Role-
' funcbes Based Access Control)

6.3. Condicdes de participacao e execucao contratual
6.3.1. Participacdo de empresas em consorcio

6.3.1.1. Nos termos do art. 15 da Lei n°® 14.133, de 1° de abril de 2021, a Administracdo podera admitir
ou vedar a participacdo de empresas organizadas em consorcio, desde que a decisdo esteja
devidamente justificada no processo de contratagao.

6.3.1.2. No caso da presente contratacdo, que tem por objeto a aquisicdo de solugcéo de gerenciamento
de acessos privilegiados (Privileged Access Management — PAM), incluindo servicos de implantacéo,
configuracdo, suporte técnico e manutencéo da solucéo, verifica-se que o mercado dispde de diversos
fornecedores aptos a fornecer integralmente a solucdo pretendida, seja na condicdo de fabricante,
integrador ou parceiro autorizado.

6.3.1.3. Dessa forma, considerando as caracteristicas do objeto e a ampla disponibilidade de
fornecedores capazes de executar a solucdo de forma completa, conclui-se que ndo se mostra
necessdaria a participacdo de empresas organizadas em consorcio para a adequada execucao
contratual.

6.3.1.4. Adicionalmente, a participacdo de consorcios poderia introduzir maior complexidade na gestao
contratual, especialmente quanto a definicdo de responsabilidades entre empresas consorciadas e a
governanca da execucao dos servicos.

6.3.1.5. Assim, ndo sera permitida a participacdo de empresas em consorcio, uma vez que a medida
nao compromete a competitividade do certame e contribui para simplificar a gestdo e fiscalizacao
contratual.

6.3.2. Participacao de cooperativas

6.3.2.1. Quanto a participacdo de cooperativas, ndo sera admitida a participacdo de organizacdes
constituidas sob a forma de cooperativa na presente contratacao.

6.3.2.2. A vedacdo fundamenta-se nas caracteristicas do objeto, que envolve o fornecimento de
solugdo tecnoldgica especializada e a prestacdo de servicos técnicos associados, demandando
estrutura empresarial compativel com investimentos tecnolégicos, capacidade operacional continua e
responsabilidades contratuais tipicas de fornecedores especializados do setor de tecnologia da
informacgéo e seguranca da informacéao.

6.3.2.3. Adicionalmente, considerando a natureza da solugdo a ser contratada e o nivel de
especializacdo exigido para sua implantacdo, operacdo e suporte técnico, entende-se que a
participacdo de cooperativas ndo se mostra adequada a execucéo do objeto, podendo inclusive gerar
dificuldades na responsabilizacdo contratual e na garantia da continuidade dos servicos.
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6.3.2.4. Dessa forma, conclui-se que a nao admissdo de cooperativas ndo compromete a
competitividade do certame, tendo em vista que o mercado de solu¢cdes de seguranca da informacao e
gestdo de acessos privilegiados € amplamente composto por empresas especializadas que atuam sob
regime empresarial.

6.3.3. Subcontratacao

6.3.3.1. No que se refere a subcontratagéo, ndo sera admitida a subcontratacdo do objeto contratual,
tendo em vista a natureza estratégica e sensivel da solucdo de gerenciamento de acessos
privilegiados no contexto da seguranca da informacao institucional.

6.3.3.2. A execucdo do objeto envolve acesso a ambientes tecnoldgicos criticos, manipulacdo de
informacdes sensiveis e atuacdo direta sobre mecanismos de controle de acessos administrativos,
circunstancias que exigem elevado nivel de controle por parte da Administracdo quanto a identificacédo
dos responsaveis pela execucgdo dos servi¢cos e a rastreabilidade das atividades realizadas.

6.3.3.3. Assim, a vedacdo a subcontratacdo busca assegurar maior controle sobre a execucdo
contratual, preservar a integridade dos ambientes tecnoldgicos institucionais e garantir a adequada
responsabilizacao da contratada pela prestacéo integral dos servicos.

6.3.3.4. Dessa forma, estabelece-se que a contratada devera executar diretamente todas as atividades
relacionadas ao objeto da contratacdo, ndo sendo admitida a subcontratacdo total ou parcial da
solugéo.

7. Estimativa da demanda - quantidade de bens e servicos

7.1. A estimativa da demanda foi elaborada com base no inventario do ambiente computacional e nas
informacdes fornecidas pela area requisitante, considerando o nimero de contas de usuarios, 0s ativos
de infraestrutura existentes e a necessidade de capacitacdo técnica. Os dados apresentados a seguir
servem como referéncia para o dimensionamento da solugdo de Gestdo de Acessos Privilegiados
(PAM) a ser contratada, garantindo que atenda aos requisitos operacionais e de seguranca do
Ministério.

7.2. Premissas Utilizadas
7.2.1. Total de contas de usuarios (com e sem M365): 1714
7.2.2. Contas de servico: 76
7.2.3. Contas privilegiadas (administradores): 19
7.2.4. Estacg0Oes de trabalho: 1621
7.2.5. Ramais VOIP ativos: 1501
7.2.6. Servidores (fisicos e virtuais): 236
7.2.7. Aplicacdes web: 40

7.2.8. AplicacOes de infraestrutura/ciberseguranca: 23
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7.2.9. Instancias de banco de dados: 18

7.2.10. Dispositivos de rede (firewall, storage, balanceadores de carga): 8

7.2.11. Switches: 83

7.2.12. SIEM em operacéao: Trellix Enterprise Security Manager (1 instancia)

7.2.13. Ambientes de nuvem utilizados: Azure e Huawei (2 integracdes)

7.2.14. Sistema critico em SERPRO/MCOM: Carteira Nacional de Transito — CNT (1 integragéo)
7.2.15. Licencas M365 E3 disponiveis: 1800

7.2.16. Contrato Fortinet (ZTNA/SWG): Vigéncia de 60 meses

7.2.17. Treinamento: 19 técnicos, 9 gestores/fiscais e ouvintes (quantidade a definir)
7.2.18. Horizonte contratual: 60 meses; expansodes via tramites legais e reajustes pelo ICTI
7.2.19. Substituicdo do TEAMPASS pelo PAM

7.2.20. Integracao com M365 E3/Teams, AAD, Fortinet ZTNA/SWG e SIEM

7.2.21. Nao havera integracao com sistemas legados (uso de SSO proprio)

7.3. Descricao dos Itens Estimados

Item Descricao Quantidade estimada

Contas de usuério ativas (com e

sem M365) 1714

Contas de usuarios

Credenciais de servigo a serem

geridas 76

Contas de servigo

s Contas de administradores a
Contas privilegiadas 19
serem controladas

Equipamentos de usuario final

EstagOes de trabalho em operacio 1621

Ramais VOIP Ramais de telefonia IP ativos 1501
Servidores (fisicos e virtuais) || Total de servidores em producéo 236
AplicacBes web Sistemas web internos e 40

externos
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Aplicacdes de infraestrutura || Ferramentas de infraestrutura 23
[/ciberseguranca tecnologica e ciberseguranca
Instanci n x
stancias de banco de Bancos de dados em operacgéo 18
dados
Dispositivos de rede Firewalls, storages e 8
balanceadores de carga
Switches Switches gerenciados 83
Integracfes de nuvem Provedores de huvem em uso 2
Integracdo com sistemas Sistema CNT hospedado 1
externos (SERPRO/MCOM) externamente
SIEM Plataforma de gestédo de eventos 1
de seguranca
Licencas corporativas ja
Microsoft 365 E3 disponiveis (integracdo com 1800
Teams)
Contrato Fortinet ZTNA/SWG vigente 60 meses
Treinamento — técnicos Participantes na capacitacao em 19
PAM
Treinamento — gestores Participantes na capacitacdo de 9
[fiscais governanca
Horizonte da contratacéo Duragao prevista para a vigéncia 60 meses
do contrato
Crescimento estimado Expanséao projetada em 3 anos indice de Custo da Tecnologia da Informacao
(ajustes via ICTI) (ICTI)- margo de 2024 | Carta de Conjuntura.

7.4. Em relacdo ao histérico de acesso remoto, considera-se o més de junho de 2025, periodo em que
foi registrado o pico de acessos simultaneos, servindo como referéncia para dimensionamento da
solucéo, conforme imagem abaixo:
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7.5. Vale ressaltar que o suporte remoto atualmente € realizado pelo Nivel 1 do Contrato n.° 23/2022,
cujo objeto abrange a prestacdo de servicos técnicos especializados de operacao de infraestrutura e
atendimento aos usuarios de TIC do Ministério dos Transportes. A quantidade de profissionais
destinada a essa atividade foi estimada em seis técnicos, conforme tabela abaixo:

Qtd Final de
Item Categoria de Servigos Perfil Nivel
8 $ Perfis Ajustados
Sernvicos técnicos Gerente de suporte técnico de tecnologia da informacao Sénior 2,00
especializados de P N - Técnico de Redes em Telecomunicagdo Pleno 2,00
1 i .. |Suporte Técnico de Microinformatica [—— — - - - -

atendimento ao usuario Técnico de suporte ao usudrio de tecnologia da informacdo | Junior 6,00

de TIC Técnico em manutengdo de equipamentos de informdtica Pleno 10,00

sustentacdo de Banco de Dados Administrador de Banco de Dados Sénior 2,00

Armazenamento e Backup Analista de Suporte Computacional Sénior 1,00

Conectividade e Comunicacdo Analista de Redes e de Comunicacdo de Dados Sénior 2,00
. - Gerenciamento de Servigos de TIC Gerente de Infraestrutura de Tecnologia da Informac3o Sénior 1,00 I

Servigos tecnicos Analista de Suporte Computacional Sénior 1,00

especializados de Monitoramento de Servigos de TIC - I upo pu. - L - - — I -

2 - Técnico de suporte ao usuadrio de tecnologia da informacdo | Pleno 1,00

operagdo de Administrador em Seguranca da Informacdo Sénior 2,00 I
i
infraestrutura de TIC  |Seguranca de TIC ELTang = ¢ — -

Gerente de Seguranga da Informagao Seénior 1,00 I

Analista de Sistemas de Automacdo Sénior 2,00

Sustentagdo de Aplicagdes Analista de Suporte Computacional Sénior 3,00

Administrador de Sistemas Operacionais Sénior 2,00

Quantitativo Total da Equipe Estimada 38,00

7.6. Memoéria de Calculo e Justificativas

7.6.1. Os guantitativos foram obtidos a partir do inventario de identidades, ativos e sistemas
mantidos pela area de TI. O numero de contas privilegiadas e de servico orienta o
dimensionamento do licenciamento da solugdo PAM, definindo a quantidade de credenciais e
sessdes a serem gerenciadas. A escala de servidores, aplicacdes e dispositivos norteia a
necessidade de integracdo e da capacidade de monitoramento da solucao.

7.6.2. Embora esta solucdo tenha foco em contas privilegiadas, as estacdes de trabalho e os
ramais VOIP foram incluidos para demonstrar a dimensdo e complexidade do ambiente. As
integracfes obrigatérias incluem Azure AD, M365/Teams, Fortinet ZTNA/SWG e o sistema de
SIEM corporativo. Ressalta-se que o cofre de credenciais TEAMPASS sera substituido pela nova
solucéo.

7.6.3. O horizonte contratual previsto é de 60 meses, com possibilidade de aditivos
administrativos e reajustes conforme o ICTI.

7.6.4. A tabela a seguir apresenta os quantitativos estimados para licenciamento, suporte remoto
e capacitacao relacionados as solucdes de Gestao de Identidades e Acessos (IAM) e Gestdo de
Acessos Privilegiados (PAM). Os valores refletem a necessidade de gerenciamento de contas
privilegiadas e de servigco, bem como o provisionamento e desprovisionamento de identidades, a
escala de servidores, aplicacbes e dispositivos, e a capacitacdo de gestores, fiscais e demais
participantes indicados pela area de dados. Essa estimativa garante atendimento completo aos
requisitos operacionais, de integracdo e de seguranca do Ministério:

Licencas Considerado o numero maximo de

Suporte remoto protegido L L. ~
b P 9 /Usuéarios técnicos com esta funcdo atualmente

]
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Dispositivos com repositorio
de contas privilegiadas.

Contas de servigo+ Contas
privilegiadas+ Servidores (fisicos e

Licencas virtuais) 372

/Dispositivos
+ Aplicacdes de infraestrutura
[/ciberseguranca

3 Treinamento.

Treinamento — gestores/fiscais+ Indicado || 1 uma turma com 10

Turma , . . .
area de dados + ouvintes servidores e ouvintes

8. Levantamento de solucoes

8.1. Conforme o inciso Il do art. 11 da Lei n® 14.133/2021 e em alinhamento as diretrizes estabelecidas
pelo Governo Federal, foi realizado levantamento das solu¢gBes disponiveis para atender as
necessidades do Ministério dos Transportes no ambito da Gestdo de Identidades e Acessos
Privilegiados (IAM/PAM). O estudo considerou aspectos técnicos, operacionais e de conformidade,
garantindo que a solucéo selecionada esteja adequada a realidade do setor publico:

8.1.1. Solucdes adotadas em outros 6rgaos da Administracao Publica

8.1.1.1. Identificou-se que a solucdo em analise ja foi adquirida por outros 6rgdos da
Administracdo Publica, sendo utilizada em projetos similares, conforme demonstrado na

tabela a sequir:

ID ORGAO INSTRUMENTO OBJETO

Ministério das

UASG: 410003

Comunicacdes - Pregao
1 MCOM Eletrénico 90003
12024 (01/2024)

O objeto da presente licitacdo é a contratacdo de Solucéo de
Gerenciamento de Acesso Légico Privilegiado, contemplando garantia
de atualizagdes de versdes e servicos correlatos, conforme condi¢des,

guantidades e exigéncias estabelecidas neste Edital e seus anexos.

Tribunal de Justica
do Estado do
Amazonas TJ/AM

UASG - 925866

Contrato 051/2024

Pregédo especializada no fornecimento de solugcédo de gerenciamento de
o
2 Ata n° 00031/2024 Eletrébnico SRP acessos privilegiados (PAM — Privileged Access Management).
Id ata PNCP: 90040/2024 conforme condigGes, quantidades e exigéncias estabelecidas neste
04312369000190- Edital e seus anexos.
1-000278/2024-
000001

O objeto da presente licitagdo é a Contratacdo de empresa

Contratagdo de empresa especializada para o fornecimento de solucao
de gerenciamento de acesso ldgico privilegiado, contemplando garantia
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de atualizacdo de versbdes servicos correlatos, provendo ao METRO-DF

Companhia do Pregao 0 aumento da seguranga em seus acessos e seu ambiente
Metropolitano do || Eletronico 02 computacional, conforme diretrizes, condicdes, quantidades e
Distrito Federal - /2023 exigéncias contidas neste edital e especificacdes do Anexo | - Termo

METRO/DF de Referéncia.
UASG: 925046
O objeto deste certame € o registro de pre¢os para aquisicao de
solugdes de seguranga, auditoria e prevengdo de ameacas a base de
. . ~ dados néo estruturados, abrangendo centro de dados, endpoint e
Tribunal Superior Pregédo

do Trabalho - TST || Eletronico SRP

protecdo e controle de acesso de usuérios privilegiados (PAM),
incluindo garantia, servico de instalacdo e treinamento, conforme

Processamento de
Dados do Estado

UASG: 080001 58/2021 " . o
especificado na tabela abaixo e nos termos e condi¢des constantes
neste edital, bem assim no Termo de Referéncia que constitui parte

integrante deste instrumento convocatério.

Agéncia Nacional . Contratacdo de solucdo de tecnologia da informacgéo e comunicacéo de
de Transportes Pre9a,° gerenciamento de acesso légico privilegiado, contemplando garantia de
Terrestres - Eletronico atualizacOes de versdes e servigos correlatos, conforme condicoes,
ANTT UASG: 22/2022 guantidades e especificacdes contidas no Termo de Referéncia, Anexo

393001 | deste Edital.
Implantacdo de sistema de registro de precos objetivando a
formalizacdo de ata com o vencedor do certame, visando a
contratacdo de solucao de gestao de acessos privilegiados a ativos de
tecnologia da informacao, na modalidade de
subscrigdo de licenga, composta gerenciamento de acessos
privilegiados, protecado local de servidores Linux e MSWindows,
Companhia de Pregéo protecéo local de estacdes de trabalho MS-Windows, gerenciamento de

Eletrbnico SRP

credenciais utilizadas por aplicacdes e

389088

Contrato 90/2025

da Bahia - Prodeb 10/2024 autenticacao multifatorial, incluindo suporte técnico no regime 24x7
(vinte e quatro horas por dia, sete dias por semana)
e garantia pelo periodo de 36 meses, contemplando também,
instalagdo, treinamento e consultoria técnica especializada,
sob demanda, de acordo com as especificagcdes técnicas minimas e
detalhamentos consignados no Termo de Referéncia
(TR) e seus anexos.
Conselho
Regional de
Engenha_ria e B Constitui objeto desta licitagdo a prestacéo de servigos de
Agronomu’a\ do Pf99a_° licenciamento de uma Solucéo de Gerenciamento de Acessos
Parana Eletronico Privilegiados - PAM, conforme condi¢des, quantidades e exigéncias
CREA PR — UASG || 90004/2025 estabelecidas neste Edital e seus anexos, em especial no Termo de

Referéncia - ANEXO I.
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Secretaria da
Fazenda do
Estado do Rio
Grande do Sul —

SEZ@%B_CFI;EIS B Pregédo Contratagdo de Solucdo de Gerenciamento de Acesso Privilegiado
8 SUBSECRETAR-IA Eletrénico 9257 (Privileged Access Management - PAM), incluindo licenciamento e
DA 12024 servico de implantacdo, conforme Anexo VI-Termo de Referéncia
ADMINISTRACAO
CENTRAL DE
LICITACOES
Constitui OBJETO deste CONTRATO a prestacéo, pela
FURNAS ~ CONTRATADA, sob o regime de empreitada por preco global, dos
. Pregao SERVICOS de solucdo de gerenciamento de credenciais com acesso
9 Eletrobras || Eletronico 90081 (| ==+ > =2 €& S2UEA9 £€ 9
privilegiado a ativos criticos de Tl da ELETRONUCLEAR, doravante
/Eletronuclear 12024 i i -
- UASG 910847 denominado SERVICOS, em confo_rmldade com os termos e condicbes
nele estipulados.
Ministério da
Saude — Contratagdo de solugdo de seguranca da informacao para
Pregso gerenciamento de identidade, gerenciamento de acessos privilegiados,
UASG 250110 o x oo o
Eletrdnico 90355/ solucdo de autenticagéo, controle de acesso e autenticagéo forte para
10 Contrato 0010 12024 protgg.élole_ gerencizflmento da inf,raestrutura deTle sistemgs crll’ticos do
/2025 e Ministério da Saude, pelo periodo de 12 (doze) meses, incluindo a
garantia da solugao e o suporte técnico especializado, conforme edital
Contrato 0011 € Seus anexos.
12025
Tribunal de Justica
do Estado do
Amapa —
TJ AP —UASG Registro de pregos para renovacao das licencas para protecdo de
925306 Pregao identidades privilegiadas, gerenciamento de acessos privilegiados e
11 lata n° 00067/2024 || Eletrénico SRP protecéo de endp_omts da sqlugao CyberArk, com possiveis gxpa,nsqes
futuras, com servigo gerenciado e banco de horas para servigo técnico
90044/2024 - i \ . .
Id ata PNCP: especializado, visando atender as necessidades deste Tribunal de
34870576000121- Justica do Estado do Amapa
1-000126/2024-
000001

Contrato 002/2025

Tribunal Superior
Eleitoral do
Parana —
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TRE PR UASG

Registro de Precos para uso de licencas durante o periodo de

Contrato 06/2024

Pregédo subscricdo, contemplando a renovacgao e ampliacdo da solucao de
12 070019 Eletrénico SRP gerenciamento de acesso privilegiado, gerenciamento de acesso
Ata n° 00056/2024 90033/2024 remoto privilegiado, ger_enciamento~de identidades e protecédo de
endpoint da solucdo Cyberark.
Id ata PNCP:
00509018000113-
1-003321/2024-
000001
Contrato 85/2024
Conselho Federal
de Engenharia e
Agronomia do Aquisicéo de Solugdo de Gerenciamento de Acessos Logicos
Distrito Federal — Pregéo Privilegiados, contemplando fornecimento de subscri¢éo de software,
13 Eletrbnico 90012||instalacao, suporte técnico, atualiza¢des de versdes e capacitacdo pelo
CONFEA UASG 12024 periodo de 36 (trinta e seis meses), nos termos e condi¢cdes constantes
925175 neste edital e seus anexos.
Contrato 132/2024
TJ RR — Tribunal
de Justica do
Estado de
Roraima — UASG
— 925480
Ata n° 00013/2024
Pr995}0 Formacao de sistema de registro de precos para eventual contratagéo
14 Id ata PNCP: Eletronico de solugdo de segurancga cibernética avancada para Gerenciamento de
34812669000108- 90009/2024 AcessoPrivilegiado, para atender as necessidades dos Poder Judiciario
1-000012/2024- do Estado de Roraima, conforme Termo de Referéncia - Anexo | do
000001 Edital.
Contrato 101/2024
(servico)
Contrato 100/2024
(licenciamento)
DPU — Defensoria N Fornecimento de solucéo de gerenciamento de acesso privilegiado
Pubica da Uniao Ii’rggao (Privileged Access Management - PAM) para protecdo dos ambientes
15 || UASG 290002 Eletr32§§490002 computacionais da Defensoria Publica da Unido, contemplando

licenciamento, servicos de instalacao e configuracao, transferéncia de
conhecimento, suporte técnico mensal e garantia para 36 (trinta e seis)
meses.

16

STJ — Superior
Tribunal de Justica

UASG 5001

Contratagéo de servico continuo de suporte técnico especializado da
solucéo de PAM (Privileged Access Management — Gerenciamento de
Acessos Privilegiados) do ambiente de TIC do STJ, abrangendo
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garantia de versionamento da ferramenta e manutencées preventiva,
Contrato 99/2023 Pregao corretiva e adaptativa; da expanséo para aquisi¢cdo de usuarios
Eletronico 85 privilegiados; e de mddulos DevOps para a solugao.
12023
Conselho
Regional de Contratagdo de solugdo de tecnologia da informagédo e comunicagao
Engenharia e Pregéo mediante a contratacdo de empresa(s) especializada(s) para renovacgao
Agronomia/ SC — ||Eletronico 90005||de licenciamento de software de solu¢bes de seguranga da informagéo,
/2025 além da aquisicao de solucéo de gerenciamento de acesso privilegiado
CREA - UASG incluindo garantia.
389087
Tribunal de
Contas do Estado Contratagdo de empresa para fornecimento de solugéo para
de Rondénia — Pregéo gerenciamento de .acesgo privilegiadq (Privileg(_ed Acce.ss Management
Eletronico 90040 - PAM) com !lcenC|amento perpétuo, .servu;os de mstalagéo,.
TCE RO UASG 12024 configuragédo e treinamento e suporte técnico pelo prazo de 36 (trinta e
935002 seis) meses, visando atender as necessidades do Tribunal de Contas
do Estado de Rondonia.
Contrato 66/2024
Tribunal de Justica Registro de precgos para eventual fornecimento de Solucdo de PAM
do Estado de Pregdo (Privileged Access Manager - Gerenciamento de Acesso Privilegiado),
Rondénia — Eletrénico SRP denominada Senha Segura, incluindo a execuc¢do de servigos de
suporte técnico, monitoramento e gerenciamento centralizado da
TJ RO - UASG 90017/2025 || plataforma de seguranca, para atender o Tribunal de Justica do Estado
925006 de Rondbnia.
ANEEL — Agéncia Contrataco de servigos de solucéo de tecnologia da informacéo e
Nacional de . comunicacdo para gerenciamento de contas e acessos privilegiados,
Energia Elétrica £l PrAeg.ao contemplando fornecimento de softwares, e servigos correlatos, como
etronico 15 instalacdo, suporte técnico e atualizacdes de versdes, capacitacado e
UASG 323028 12023 . L . - :
prestacao técnica especializada, conforme condi¢des, quantidades e
Contrato 57/2023 exigéncias estabelecidas neste Edital e seus Anexos

8.1.1.2. Em observancia ao disposto no art. 10 do Decreto n°® 11.462/2023 , o qual
determina que, antes da instauracdo de novo processo licitatorio, os 6rgéos e entidades da
Administracdo Publica devem consultar as Intencdes de Registro de Precos (IRPs) vigentes
e deliberar quanto a conveniéncia de participacdo ou adesdo, procedeu-se a analise das
atas de registro de precos disponiveis no Portal Nacional de Contratacdes Publicas (PNCP),
relativas ao objeto deste Estudo Técnico Preliminar.
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Editais e Avisos de Contratacdes Atas de Registro de Pregos Contratos

Palavra-chave

Status

eolucso de Gestio de Acessos Privilegiados LA

= FILTROS

Tipos de Instrumento Convocatano Modalidades da Contratacao

Orgios

Esferas

Atas de Registro de Pregos Vigentes

Termo Pesquisado
Exibinde: 1 de 1

Ata n® 00256/2025

\d ata PNCP: 003945840 00153-1-000096/2025-000001

Modalidade da Contratagior Pranic - Elstrénics  Uliima Atualizagio- 03

Orglo: SECRETARIA DE ESTAL

AL Local: Brasiia/DF b

Objeto: Registro de precos para contratacho de subscricso par solucio

8.1.1.3. No ambito dessa verificacao, foi identificada a Ata de Registro de Precos n°® 00256
/2025, oriunda de procedimento licitatério conduzido pela Secretaria de Estado de
Economia do Distrito Federal, cujo objeto contempla a contratacdo de subscricdo de
solucdo de Gestdo de Acessos Privilegiados (Privileged Access Management — PAM),
incluindo servicos associados de implantacdo, operagdo assistida e manutencdo da
solucgéo.

8.1.1.4. Entretanto, apo6s andlise das condicdes da referida ata, verificou-se
a incompatibilidade de sua utilizacdo no presente caso, considerando que o 0Orgao
gerenciador pertence a Administracdo Publica do Distrito Federal, ente integrante da
administracao distrital, ndo pertencente a estrutura da Administracdo Publica Federal.

8.1.1.5. Dessa forma, a equipe técnica cumpre integralmente a exigéncia do Decreto,
anexando aos autos esta manifestagdo conclusiva sobre as IRPs analisadas, a qual
demonstra que, ndo havendo atas plenamente compativeis e vantajosas, justifica-se a
realizagcdo de processo licitatorio proprio, observando-se o principio da eficiéncia e a
economicidade da contratagao.

8.1.2. Alternativas disponiveis ho mercado

8.1.2.1. O mercado oferece diversas solucbes de PAM que atendem a ambientes hibridos e
complexos como o do Ministério, destacando-se:
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8.1.2.1.1. CyberArk PAM — solucdo amplamente adotada por 6rgaos publicos, com
recursos de cofre, rotacdo de credenciais e monitoramento de sessoes.

8.1.2.1.2. Delinea Secret Server — alternativa robusta para ambientes hibridos, com
boa integracao a Active Directory/Azure AD.

8.1.2.1.3. BeyondTrust PAM — solucéo flexivel, com modelo SaaS e suporte para
multicloud.

8.1.2.1.4. One ldentity Safeguard — voltada para integracdo com bancos de dados e
aplicacbes corporativas criticas.

8.1.2.2. Todas essas solugbes sdo compativeis com ambientes Microsoft 365, nuvem
hibrida e SIEMs, atendendo aos requisitos funcionais levantados.

8.1.3. Softwares disponiveis conforme Portaria STI/MP n° 46/2016

8.1.3.1. Nao foram identificadas solugbes PAM disponibilizadas em formato de software
publico pela Administracdo Publica Federal que atendam integralmente a necessidade do
Ministério. Dessa forma, considera-se necessaria a contratacdo de solucdo de mercado.

8.1.4. Politicas, modelos e padrdes de governo aplicaveis

8.1.4.1. A solucéo a ser contratada devera atender e integrar-se, sempre que aplicavel, aos
seguintes padrdes e politicas:

8.1.4.1.1. ePing (Padrdes de Interoperabilidade de Governo Eletrénico);
8.1.4.1.2. eMag (Modelo de Acessibilidade em Governo Eletrénico);
8.1.4.1.3. ePwg (Padrées Web de Governo);
8.1.4.1.4. Design System Gov.BR;
8.1.4.1.5. ICP-Brasil, para uso de certificados digitais;
8.1.4.1.6. e-ARQ Brasil, quando aplicavel a gestdo documental.

8.1.5. Adequacdes do ambiente

8.1.5.1. O ambiente computacional do Ministério j& conta com infraestrutura adequada
(datacenter/sala cofre, conectividade, racks e servidores). Nado ha necessidade de
investimentos adicionais em infraestrutura fisica (mobiliario, elétrica ou espaco), sendo a
principal adequacéo a substituicdo do cofre de senhas TEAMPASS pela nova solucdo PAM.

8.1.6. Diferentes modelos de prestacao do servico
8.1.6.1. Foram avaliados trés modelos principais de prestacéo de servico:

8.1.6.1.1. SaaS/PaaS (nuvem publica) — modelo em que o provedor hospeda a
solucdo integralmente em nuvem, com pagamento por usuario privilegiado e por
periodo.
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8.1.6.1.2. Hibrido (appliance virtual + nuvem) — solucao hospedada em datacenter do
Ministério, com integracéo a servicos de nuvem publica.

8.1.6.1.3. On-Premises (local) — instalagcdo em servidores locais, com gestao completa
pela equipe de TIC do Ministério.

8.1.7. Tipos de solucdes em termos de especificacao e composicao
8.1.7.1. As solucbes de mercado diferem em:
8.1.7.1.1. Licenciamento (por usuario privilegiado, por servidor ou por appliance).

8.1.7.1.2. Forma de cobranca (assinatura SaaS, licenciamento perpétuo, contratos
anuais).

8.1.7.1.3. Componentes técnicos (cofre de senhas, monitoramento de sessao, rotacdo
automatica, integragdo com SIEM e AD/Azure AD).

8.1.8. Possibilidade de aquisicao na forma de bens ou como servico

8.1.8.1. As solucdes de PAM podem ser adquiridas tanto como bens (licenciamento
perpétuo + hardware/appliance) quanto como servigo (assinatura SaaS). A contratacao
como servico tende a ser mais aderente ao cenario atual, dada a previsibilidade
orcamentéria e a reducdo de custos com manutencdo de hardware.

8.1.9. Ampliacao ou substituicdo da solucdo implantada

8.1.9.1. O cofre TEAMPASS, atualmente em uso, sera substituido pela nova solugdo PAM,
gue permitird unificacdo do gerenciamento de credenciais.

8.1.10. Métricas de prestacao do servico e de pagamento

8.1.10.1. As métricas mais utilizadas pelo mercado para dimensionamento e pagamento
séo:

8.1.10.1.1. Quantidade de contas privilegiadas e de servico;
8.1.10.1.2. Quantidade de servidores, aplicacdes e dispositivos integrados;
8.1.10.1.3. Numero de sessdes privilegiadas simultaneas;
8.1.10.1.4. Escopo de treinamentos e suporte contratados.
8.2 Justificativa para adocao do Sistema de Registro de Precos

8.2.1. A presente contratacdo sera realizada por meio do Sistema de Registro de Precos (SRP),
nos termos do disposto no Decreto n° 11.462, de 31 de marco de 2023, que regulamenta o art. 82
da Lei n°® 14.133, de 1° de abril de 2021, no ambito da Administracao Publica Federal.

8.2.2. A adocao dessa sistematica fundamenta-se, em especial, no disposto no art. 3°, inciso lll,
do referido Decreto, segundo o qual o registro de precos podera ser utilizado quando for
conveniente para atendimento a mais de um érgéo ou a mais de uma entidade da Administracao
Publica.
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8.2.3. No caso em andlise, a solucéo de gerenciamento de acessos privilegiados possui hatureza
transversal no contexto da governanca e da seguranca da informacdo, sendo aplicavel a
diferentes 6rgédos e entidades da Administracdo Publica Federal que compartilham requisitos
tecnologicos e normativos semelhantes, especialmente aqueles integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacgéo — SISP.

8.2.4. Nesse contexto, durante a fase de planejamento da contratagcdo, e previamente a abertura
formal da Intencdo de Registro de Precos (IRP) no sistema Compras.gov.br, foram realizadas
tratativas institucionais entre esta unidade técnica e outros 6rgdos da Administracdo Publica
Federal, por meio de comunicacdes eletrbnicas, com o0 objetivo de avaliar a existéncia de
demandas convergentes relacionadas a adocdo de solucdo de gerenciamento de acessos
privilegiados.

8.2.5. Essas tratativas preliminares tiveram por finalidade identificar oportunidades de atuacao
conjunta e aferir o interesse de outros 0rgdos na participacdo de eventual processo de
contratacdo estruturado sob a sistemética de registro de precos, considerando a relevancia da
solugéo para o fortalecimento dos mecanismos de controle de acesso privilegiado, auditoria e
rastreabilidade das atividades administrativas em ambientes tecnolégicos.

8.2.6. Como resultado dessas interacfes preliminares, verificou-se a existéncia de interesse
institucional na contratacdo da solucdo por parte de outros 6rgdos da Administracdo Publica
Federal, circunstancia que motivou a abertura formal da Intencdo de Registro de Precos (IRP) no
sistema Compras.gov.br, etapa na qual tais manifestacdes foram devidamente registradas e
formalizadas no processo administrativo, permitindo a consolidacao preliminar das demandas
identificadas.

8.2.7. A adocdo do Sistema de Registro de Precos, portanto, revela-se adequada as
caracteristicas da contratacdo, permitindo a racionalizacdo dos procedimentos administrativos, a
consolidacdo das demandas institucionais e a potencial obtencédo de ganhos de escala, além de
contribuir para a uniformizagcédo de solugfes tecnoldgicas voltadas a seguranca da informacgéo no
ambito da Administracao Publica Federal.

8.2.8. Adicionalmente, o uso da sistematica de registro de precos proporciona maior flexibilidade
na gestéo da contratacao, permitindo que as aquisicdes decorrentes da ata sejam realizadas de
forma gradual, de acordo com a efetiva necessidade administrativa e a disponibilidade
orcamentéria dos 6rgdos participantes, sem prejuizo do planejamento previamente estabelecido.

8.2.9. Ressalta-se, entretanto, que a ata de registro de precos decorrente desta contratacdo nao
sera aberta para adesfes por 6rgdos ou entidades ndo participantes, restringindo-se aos 6rgaos
gue manifestaram interesse durante a fase de planejamento da contratacdo e que formalizaram
sua participacao por meio da Intencdo de Registro de Precos (IRP).

8.2.10. Tal diretriz visa preservar o adequado dimensionamento da solucdo tecnologica, bem
como garantir maior previsibilidade na execucédo contratual, na gestdo dos recursos tecnoldgicos
envolvidos e na governanca do contrato, considerando a natureza sensivel da solucdo de
gerenciamento de acessos privilegiados no contexto da seguranca da informacéo institucional.

8.2.11. Ademais, a restricdo a adesdo posterior a ata encontra-se alinhada as boas praticas
observadas em contratacdes similares conduzidas por 6rgaos da Administracdo Publica Federal
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para solugcbes de seguranca da informacdo e infraestrutura tecnoldgica, nas quais se busca
assegurar que o planejamento da contratacéo reflita, de forma fidedigna, a demanda previamente
identificada e consolidada durante a fase de planejamento.

8.2.12. Dessa forma, a adocdo do Sistema de Registro de Pregos revela-se compativel com as
caracteristicas da solugcédo a ser contratada, com o planejamento da contratacdo realizado pela
Administracdo e com a identificacdo prévia de demandas convergentes entre 6rgdos da
Administracdo Publica Federal.

8.2.13. Por fim, ressalta-se que a identificacdo prévia de demandas convergentes e a realizacao
de tratativas institucionais entre os 6rgaos interessados constituem pratica recorrente em
contratacdes estruturadas sob a sistematica de registro de precos na Administracdo Publica
Federal, contribuindo para o adequado planejamento da contratacdo, para a racionalizacdo dos
procedimentos administrativos e para a promoc¢ao de maior eficiéncia na utilizacdo dos recursos
publicos.

8.3 Possibilidade de adesao a Ata de Registro de Precos

8.3.1. A ata de registro de precos decorrente desta contratacdo ndo serd aberta para adesdes por
orgaos ou entidades nao participantes, restringindo-se aos 6rgdos que manifestaram interesse durante
a fase de Intencéo de Registro de Precos (IRP), em conformidade com o planejamento da contratacéo
e com vistas a preservar o adequado dimensionamento da solugdo e a governanca da execucgéo
contratual.

8.4. A tabela abaixo sintetiza os trés cenarios possiveis de contratacdo, detalhando a forma de
implementacdo da solucdo, seja em nuvem publica (SaaS/PaaS), hibrida (appliance virtual +
integracdo com nuvem) ou totalmente local (On-Premises), permitindo comparacdo e subsidiando a
decisao técnica e estratégica do Ministério:

ID Descricado das alternativas de solucdo

1 Alternativa 1 — Solucdo PAM SaaS/PaaS (nuvem publica)

2 Alternativa 2 — Solu¢do PAM Hibrida (appliance virtual/on-premises + integracdo nuvem)

3 Alternativa 3 — Solu¢cdo PAM On-Premises (totalmente local)
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9. Analise comparativa de solucoes

9.1. Com base nos requisitos de negdcio, tecnolégicos e normativos levantados nos itens anteriores, foi
realizada andlise comparativa entre os trés cenarios de implementacdo da solucdo de Gestdo de
Acessos Privilegiados (PAM): SaaS/PaaS (nuvem publica), Hibrido (appliance virtual + integracdo com

nuvem) e On-Premises (totalmente local).

9.2. A tabela a seguir apresenta a avaliacdo comparativa de cada cenario frente aos requisitos
levantados, evidenciando as capacidades atendidas, parcialmente atendidas ou nado atendidas,
permitindo uma analise clara do grau de aderéncia de cada alternativa as necessidades do Ministério:

Requisitos de Neaécio Cenario 1 - Cenario 2 - || Cenério 3 - On-
9 9 SaaS/PaaS Hibrido Premises
Gestéo centralizada de identidades e credenciais Atende Atende Atende
Controle e monitoramento de acessos privilegiados Atende Atende Atende
. Atende
Seguranca e conformidade (LGPD, POSIN, PPSI) Atende Atende .
parcialmente
Integragdo com ecossistema hibrido (Azure, Huawei, Atende
A A .
SERPRO) tende tende parcialmente
Auditoria e rastreabilidade Atende Atende Atende
. . A
Atendimento e suporte com seguranca integrada ao PAM Atende Atende tel:](qj:ic()cr:)usto
Reducdo de riscos operacionais e de seguranca Atende Atende Atende

parcialmente

parcialmente

Tecnoldgicos

Autenticacdo multifator (MFA) Atende Atende Atende
Gestéo de ciclo de vida de usuérios Atende Atende Atende
Cofre de senhas + rotagdo automatica Atende Atende Atende
RBAC e segregacdo de fungbes Atende Atende Atende
Controle de acesso remoto integrado ao PAM Atende Atende Atende

parcialmente
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Atende

Integracdo com SIEM (Trellix) Atende Atende .

parcialmente

Trilhas de auditoria avancadas Atende Atende Atende

Capacitacéo e suporte técnico Atende Atende Atende

Normativos (PPSI)
Inventario de contas e contas de servigo (5.1/5.2) Atende Atende Atende
Senhas exclusivas e contas de administrador dedicadas Atende Atende Atende
(5.3/5.4)

Gestdo centralizada e desativacao de contas inativas (5.5/5. Atende Atende A_tende
6) parcialmente

Inventario de sistemas e processos de concessao Atende Atende Atende
/revogacéao de acesso (6.1/6.2/6.3) parcialmente

Controle centralizado e RBAC (6.7/6.8) Atende Atende Atende

9.3. Justificativa de Abrangéncia dos Cenarios Tecnoldgicos

9.3.1. A presente contratacdo foi estruturada de forma a permitir a participacdo de solugcdes que
se enquadrem em trés cenarios tecnologicos distintos:

9.3.1.1. SaaS/PaaS (Nuvem Publica ou Privada Gerenciada)

9.3.1.2. Hibrido (composicao entre recursos on-premises e servicos de nuvem)

9.3.1.3. On-premises (infraestrutura local dedicada ao 6rgao)

9.3.2. Tal opcao atende ao principio da ampliacdo da competitividade (art. 37, XXI, CF/88 e art.
11 da Lei n° 14.133/2021), permitindo que o maior numero possivel de fornecedores e
arquiteturas tecnolégicas disputem a contratacdo, assegurando melhor relacdo custo-beneficio

para a Administracao.
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9.4. Conformidade normativa e orientacdes de controle

9.4.1. O Tribunal de Contas da Uniao (TCU), em diversos acordaos (v.g., Acérdao 928/2020 —
Plenario), tem incentivado a adocdo de modelos SaaS/PaaS e hibridos, mas ndo veda a

utilizacdo de solucdes on-premises, desde que tecnicamente justificadas e submetidas a
adequada andlise de riscos e custos.

9.4.2. O Guia de Boas Praticas de Computacdo em Nuvem (Portaria MP/STI n° 20/2016, ainda
referenciado pela Portaria SGD/MGI n° 5.950/2023) estabelece ordem de preferéncia SaaS >
PaaS > laaS, recomenda nuvem hibrida e veda novos investimentos em data centers (salas-
cofre), mas nao impede a contratagcdo on-premises quando houver requisitos legais,
técnicos ou de seguranca que a justifiquem.

9.4.3. A Estratégia de Governo Digital (Decreto n° 12.198/2024) prioriza solu¢des em nuvem e
hibridas, mas reconhece a necessidade de arranjos especificos de infraestrutura conforme
criticidade e sensibilidade dos dados.

9.4.4. As normas de seguranca da informacao (NC 14/INO1/DSICIGSIPR e LGPD - Lei n°
13.709/2018) sao aplicaveis a qualquer cenario, impondo requisitos de confidencialidade,

integridade, disponibilidade e privacidade, devendo o fornecedor comprovar conformidade
independentemente do modelo escolhido.

9.5. Tratamento dos requisitos de conformidade

9.5.1. Para que todos os cenarios possam concorrer em igualdade, a modelagem da contratacao
estabelecera:

9.5.1.1. Gestao de riscos: o fornecedor devera apresentar plano de mitigacdo de riscos de
seguranca e continuidade, seja em nuvem, hibrido ou on-premises.

9.5.1.2. Continuidade de servicos: exigéncia de SLA (Service Level Agreement) com métricas
minimas de disponibilidade e recuperacgéo, aplicaveis a todos os modelos.

9.5.1.3. Seguranca da informacao e protecdao de dados: comprovacdo de aderéncia a LGPD,
as Normas Complementares do GSI/PR e a ISO/IEC 27001 ou equivalente.

9.5.1.4. Reversibilidade e portabilidade: garantia de que, ao final do contrato, sera possivel
migrar dados e servicos para outro prestador ou para ambiente proprio, independentemente do
cenario tecnologico.

9.5.1.5. Aderéncia a normas de governo digital: comprovacdo de compatibilidade com a
Portaria SGD/MGI n°® 5.950/2023, que rege contratacbes de software e nuvem, assegurando
padronizacdo de métricas e indicadores de desempenho.

9.5.1.6. Eficiéncia e economicidade: exigéncia de apresentacdo de célculo de TCO (Total Cost
of Ownership), permitindo comparabilidade entre solu¢des SaaS, hibridas e on-premises.
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9.6. Conclusao

9.6.1. Dessa forma, a contratagdo ndo se restringe a um unico modelo de fornecimento, mas
preserva a liberdade de solucdao tecnolégica ao mesmo tempo em que assegura
conformidade regulatéria, protecdo de dados, gestao de riscos e transparéncia
orcamentaria, de acordo com as diretrizes do TCU, CGU, GSI/PR e SGD/MGI.

10. Registro de solucoes consideradas inviaveis

10.1. Outras solucdes avaliadas

10.1.1. Softwares livres ou solucbes nao especializadas em PAM (ex.: cofres de senhas
como TEAMPASS):

10.1.1.1. Nao atendem integralmente aos requisitos normativos aplicaveis, incluindo
PPSI, LGPD e POSIN.

10.1.1.2. Nao oferecem trilhas de auditoria completas, monitoramento de sessfes ou

integracao nativa com ambientes de nuvem e sistemas SIEM.

10.1.1.3. Foram consideradas insuficientes para atender ao nivel de criticidade,
complexidade e seguranca exigido pelo Ministério dos Transportes.

11. Analise comparativa de custos (TCO)

11.1. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE (TCO)

Solugéo Viavel —Descricdo da Solugdo 1,2e3

Ano

Item Valor Unitario (1 2 8 4 5
Suporte remoto protegido

R$ 23,700.00 R$ 142,200.00 | R$ 142,200.00 |R$ 142,200.00 |R$ 142,200.00 [R$ 142,200.00
Protecéo para Dispositivos
com repositério de contas privilegiadas.

R$ 3,694.44 R$ 1,374,331.68 | R$ 1,374,331.68 | R$ 1,374,331.68 | R$ 1,374,331.68 | R$ 1,374,331.68
Servico de suporte técnico
com operacéo assistida

R$ 19,371.52 R$ 232,458.24 | R$232,458.24 |R$232,458.24 |R$232,458.24 |R$232,458.24
Treinamento R$ 20,533.34 R$ 20,533.34

Custo Total no Ano

R$ 1,769,524.26

R$ 1,748,991.92

R$ 1,748,989.92

R$ 1,748,989.92

R$ 1,748,989.92

Custo Total de Propriedade da Solucdo Viavel 1,2 e3

R$ 8,765,485.94
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ORGAO

INSTRUMENTO

OBJETO

VALOR

HOMOLOGADO

CONTRATADO

ANALISE DOS ITENS

Ministério das
Comunicacdes -
MCOM

UASG: 410003

Pregéo
Eletrénico 90003
12024 (01/2024)

O objeto da presente licitagéo é

a contratacdo de Solugdo de
Gerenciamento de Acesso
Légico Privilegiado,
contemplando garantia de
atualiza¢fes de versfes e
servigos correlatos, conforme
condigbes, quantidades e

exigéncias estabelecidas neste

Edital e seus anexos.

R$ 1.612.300,00

A pesquisa conduzida sobre
0 processo licitatorio do
Ministério das
Comunicag6es, referente ao
Pregéo n° 9003/2024, que
tem como objeto a
"contratacao de Solucdo de
Gerenciamento de Acesso
Légico Privilegiado,
contemplando garantia de
atualizacdes de versdes e
servicos correlatos,
conforme as condicdes,
quantidades e exigéncias
estabelecidas no Edital e
seus anexos". Dado o foco
do Ministério dos
Transportes em buscar
solugBes semelhantes no
mercado, todos os itens
deste pregdo com valor final
homologado e contratado de
R$1.612.300,00 foram
utilizados para compor o
painel de precos. Sendo
considerado os valores
unitarios para o item 1
R$23.700,00, para o item 2
R$2.742,50, item 3
R$21.700,00 e para o item 4
R$17.900,00.
Adicionalmente, é relevante
mencionar que o valor
considerado abrange um
periodo de 12 meses.

A pesquisa referente ao
processo licitatorio do
Tribunal de Justica do

Amazonas (TJ-AM), Pregdo

n°® 40/2024, Contrato 51

/2024, cujo objeto é a
“Contratacdo de empresa
especializada no
fornecimento de solucéo de
gerenciamento de acessos
privilegiados (PAM —
Privileged Access
Management), conforme as
condicdes, quantidades e
exigéncias estabelecidas no

Edital e seus anexos”, foi
realizada com base na

similaridade das

especificacdes técnicas e
vigéncia contratual (12

meses) e dos itens
contratados. Todos os itens

foram utilizados na
composi¢do dos precos do
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Tribunal de Justica
do Estado do
Amazonas TJ/AM

UASG - 925866
Ata n° 00031/2024
Id ata PNCP:
04312369000190-1-
000278/2024-000001

Contrato 051/2024

Pregéo
Eletrénico SRP
90040/2024

O objeto da presente licitagdo &
a Contratacdo de empresa
especializada no fornecimento
de solugéo de gerenciamento
de acessos privilegiados (PAM
— Privileged Access
Management). conforme
condi¢bes, quantidades e
exigéncias estabelecidas neste
Edital e seus anexos.

R$ 5.021.608,75

valor contratado e
Homologado
R$5.021.608,75, dada a
similaridade entre as
especifica¢des. Para o item
1, foram somados os valores
dos itens 01 e 02 deste
processo, uma vez que
ambos apresentam
similaridade com a exigéncia
de acessos simultaneos
para usuarios, similar a
demanda do Ministério. Na
contratagdo ja realizada pelo
TJAM seu item 1 teve o
valor de R$ 14.895,85, e o
item 02, R$ 8.500,00,
totalizando R$ 23.395,85,
utilizado para compor o
preco doitem1d
contratacdo pretendida pelo
Ministério dos Transportes.
Para composicdo do item 02
foram utilizados os itens 3 e
4 da contratacéo sendo os
valores do item 03
R$3.369,80 e 04 R$500,00
totalizando o valor de
R$3.869,80 para o item 2 da
contratacdo pretendida pelo
ministério, os demais itens
ndo necessitaram compor
com nenhum outro por sua
especificidade ser a mesma
pretendida pelo Ministério
sendo o item 3 R$21.000,00
e o item 4 R$47.250,00.
Assim, este processo
também foi utilizado para a
formacéo de pregos publicos
neste processo

Companhia do
Metropolitano do

Contratacdo de empresa
especializada para o
fornecimento de solucéo de
gerenciamento de acesso légico
privilegiado, contemplando
garantia de atualizacéo de
versdes servigos correlatos,

A pesquisa realizada sobre
0 processo licitatorio do
Metrd, referente ao Pregao
n°® 02/2023, cujo objeto € a
“Contratacdo de empresa
especializada para o
fornecimento de solugdo de
gerenciamento de acesso
I6gico privilegiado,
contemplando garantia de
atualizag&o de versfes e
servicos correlatos,
provendo ao METRO-DF o
aumento da seguranca em
Seus acessos e em seu
ambiente computacional,
conforme diretrizes,
condicdes, quantidades e
exigéncias contidas neste
edital e especificagbes do
Anexo | - Termo de
Referéncia”. Considerando a
similaridade com o que o
Ministério procura, 0 prego

foi avaliado, sendo que este
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Distrito Federal -
METROIDF

UASG: 925046

Pregéo
Eletrdnico 02
/2023

provendo ao METRO-DF o
aumento da seguranga em seus

acessos e seu ambiente

computacional, conforme
diretrizes, condicdes,

guantidades e exigéncias
contidas neste edital e

especificacdes do Anexo | -

Termo de Referéncia.

R$ 2.911.700,00

processo foi contratado com
vigéncia de 36 meses com
valor total e homologado
R$2.911.700,00. Os valores
dos itens 01, 02 e 03 foram
divididos por trés, chegando
assim ao valor utilizado para
a composicao deste painel
de preco sendo o item 1 o
valor unitario considerado
R$ 18.233,33, o item 2
R$2.023.33 e 0item 3
R$22.700,00. O Metr6 nédo
realizou a contratagéo de
um item de treinamento.
Dessa forma, esta
contratagdo demonstrou
similaridade na
especificacéo técnica e no
preco unitario consultado,
evidenciando a importancia
da consulta a contratos
publicos para maior
assertividade e
economicidade para o
Orgdo demandante

Agéncia Nacional de
Transportes
Terrestres -

ANTT UASG: 393001

Pregéo
Eletrdnico 22
/2022

Contratagdo de solucéo de
tecnologia da informagéo e

comunicacdo de gerenciamento
de acesso ldgico privilegiado,

contemplando garantia de
atualizagfes de versdes e

servicos correlatos, conforme

condi¢des, quantidades e
especifica¢des contidas no

Termo de Referéncia, Anexo |

deste Edital.

R$ 3.660.772,00

A pesquisa realizada sobre
0 processo licitatorio do
Supremo Tribunal Federal,
especificamente referente
ao Pregéo 22/2022, teve
como objeto a "Contratacao
de solucao de tecnologia da
informacgao e comunicagéo
para o gerenciamento de
acesso légico privilegiado,
incluindo garantia de
atualizacbes de versdes e
servicos correlatos,
conforme as condicdes,
guantidades e
especificacdes
estabelecidas no Termo de
Referéncia, Anexo | deste
Edital". Apos a andlise do
processo com valor
homologado e contratado no
valor de R$3.660.772,00, foi
possivel verificar sua
similaridade com a aquisicao
que o Ministério pretende
realizar. Dessa forma, todos
os itens foram considerados
na composi¢ao do painel de
precos para essa
contratagcdo sendo os
valores considerados para o
item 1 R$24.700,00, item 2
R$885,71, item 3
R$11.666,67 e por fim item
4 R$10.000,00.

A pesquisa realizada sobre
0 processo licitatorio da
PRODEB, especificamente
referente ao Pregéo 10
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Companhia de
Processamento de
Dados do Estado da
Bahia -Prodeb

Pregéo
Eletrénico SRP
10/2024

Implantacdo de sistema de
registro de pre¢os objetivando a
formalizacdo de ata com o
vencedor do certame, visando a
contratacdo de solucéo de
gestdo de acessos privilegiados
a ativos de tecnologia da
informacédo, na modalidade de
subscri¢do de licenga,
composta gerenciamento de
acessos privilegiados, protegéo
local de servidores Linux e
MSWindows, protecao local de
estacOes de trabalho MS-
Windows, gerenciamento de
credenciais utilizadas por
aplicacdes e autenticacao
multifatorial, incluindo suporte
técnico no regime 24x7 (vinte e
quatro horas por dia, sete dias
por semana) e garantia pelo
periodo de 36 meses,
contemplando também,
instalacéo, treinamento e
consultoria técnica
especializada, sob demanda,
de acordo com as
especifica¢des técnicas
minimas e detalhamentos
consignados no Termo de
Referéncia (TR) e seus anexos.

R$ 6.650.000,00

/2024, teve como objeto a
"Implantagdo de um sistema
de registro de pregos para a

formalizacdo de ata com o

vencedor do certame,
visando a contratacao de
uma solucéo para gestéo de
acessos privilegiados a
ativos de tecnologia da
informacao”. Essa solugéo
sera adquirida na
modalidade de subscri¢éo
de licenga e incluira:
Gerenciamento de acessos
privilegiados; Protecéo local
para servidores Linux e MS-
Windows; Protecéo local
para estacdes de trabalho
MS-Windows;
Gerenciamento de
credenciais utilizadas por
aplicacdes; Autenticacdo
multifatorial; Suporte técnico
no regime 24x7 (vinte e
quatro horas por dia, sete
dias por semana); Garantia
pelo periodo de 36 meses,
incluindo instalacéo,
treinamento e consultoria
técnica especializada, sob
demanda”. Conforme as
especificacdes técnicas
minimas e detalhamentos
estabelecidos neste Termo
de Referéncia com valor
homologado e contratado de
R$6.650.000,00, foram
utilizados apenas os itens 6
e 19 deste processo
licitatério: O item 6 tem
similaridade com o objeto do
item 2 desta aquisi¢céo; O
item 19 refere-se ao
treinamento, que
corresponde ao solicitado
pelo Ministério. Dado que o
processo licitatério possui
vigéncia de 36 meses, para
o item 6, foi considerado o
valor unitario de R$

13.340,00, dividido por 3,
resultando no valor de R$
4.446,66 considerado para
esta aquisi¢do. Para o item

19 (treinamento), o valor

unitario foi dividido pela
quantidade de treinamentos

solicitados no processo,
chegando-se ao valor

unitéario de R$ 23.166,66

considerado para esta
aquisicdo. Os demais itens
nao foram considerados por
ndo apresentarem
similaridade com os servicos
gue o Ministério pretende
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contratar.

Ministério da Saude
- UASG 250110

Contrato 0010/2025
e Contrato 0011/2025

Pregéo
Eletrdnico 90355
12024

Contratagdo de solucéo de
seguranga da informacgao para
gerenciamento de identidade,

gerenciamento de acessos

privilegiados, solugéo de
autenticacéo, controle de
acesso e autenticacao forte
para protecdo e gerenciamento
da infraestrutura de Tl e
sistemas criticos do Ministério
da Saude, pelo periodo de 12
(doze) meses, incluindo a
garantia da solucao e o suporte
técnico especializado, conforme
edital e seus anexos.

R$ 8.450.647,00

A pesquisa realizada sobre
0 processo licitatorio do
Ministério da Saude,
especificamente referente
ao Pregdo 90355/2024, teve
como objeto a " Contratacao
de solucdo de seguranca da
informacéo para
gerenciamento de
identidade, gerenciamento
de acessos privilegiados,
solucéo de autenticagéo,
controle de acesso e
autenticacao forte para
protecdo e gerenciamento
da infraestrutura de Tl e
sistemas criticos do
Ministério da Salde, pelo
periodo de 12 (doze) meses,
incluindo a garantia da
solucao e o suporte técnico
especializado, conforme
edital e seus anexos.".
Durante a andlise, foram
identificadas similaridades
entre os itens 3, 4,5, 7 e 8.
Os itens de 3, 4 e 5 foram
agrupados para compor o
item 2 totalizando o valor
unitario de R$3.740,00, o
item 8 valor unitario de
R$22.500,00 foi utilizado na
composicdo do item 3, e 0
item 7 valor unitario
R$32.899,00 foi alocado
para o item 4. Considerando
que o contrato se refere a
um periodo de 12 meses,
ndo foi necesséario realizar
ajustes proporcionais nos
valores. Os itens 2 e 6 ndo
foram considerados na
composicéo de precos por
ndo terem similaridade com
o pretendido pelo Ministério
neste contratagéao.

Registro de precos para

A pesquisa realizada sobre
0 processo licitatorio do
Tribunal de Justica do
Estado do Amapa,
especificamente referente
ao Pregdo 90344/2024, teve
como objeto a " Registro de
precos para renovacéo das
licencas para protecéo de
identidades privilegiadas,
gerenciamento de acessos
privilegiados e protecéo de
endpoints da solugéo
CyberArk, com possiveis
expans0es futuras, com
servico gerenciado e banco
de horas para servico
técnico especializado,
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Tribunal de Justica
do Estado do
Amapa -

TJ AP - UASG
925306

Ata n° 00067/2024

Id ata PNCP:
34870576000121-1-
000126/2024-000001

Contrato 002/2025

Pregéo
Eletrénico SRP
90044/2024

renovacao das licengas para
protecao de identidades
privilegiadas, gerenciamento de
acessos privilegiados e
protecdo de endpoints da
solucédo CyberArk, com
possiveis expansdes futuras,
com servigo gerenciado e
banco de horas para servico
técnico especializado, visando
atender as necessidades deste
Tribunal de Justica do Estado
do Amapa

R$ 6.676.300,00

visando atender as
necessidades deste Tribunal
de Justica do Estado do
Amapa.". Durante a analise,
foram identificadas
similaridades entre os itens
1, 2 e 7 do processo do
Tribunal. Ositens 1 e 2
foram agrupados para
compor o item 2 do
Ministério, totalizando o
valor unitario de R$
8.766,66. Para a definicdo
desse valor, foi realizada a
divisdo do valor unitario dos
itens 1 e 2 do processo do
Tribunal por trés. Ja o item 7
apresentou similaridade com
o item 3 da composicado de
precos do Ministério, sendo
considerado o valor unitéario
de R$ 18.800,00. N&o foi
identificada qualquer
similaridade entre os itens
do processo do Tribunal e o
item 1 e 4 pretendidos pelo
Ministério, motivo pelo qual
ndo houve composicéo de
preco para este item.

Tribunal Superior
Eleitoral do Parana

TRE PR UASG
070019

Ata n° 00056/2024

Id ata PNCP:
00509018000113-1-
003321/2024-000001

Contrato 85/2024

Pregéo
Eletrénico SRP
90033/2024

Registro de Precos para uso de
licencas durante o periodo de
subscri¢do, contemplando a
renovacgdo e ampliagdo da
solucéo de gerenciamento de
acesso privilegiado,
gerenciamento de acesso
remoto privilegiado,
gerenciamento de identidades e
protecao de endpoint da
solugdo Cyberark

R$ 10.345.050,00

A pesquisa realizada sobre
0 processo licitatério do
Tribunal Regional Eleitoral
do Parand, especificamente
referente ao Pregdo 90033
12024, contrato 85/2024,
teve como objeto a "
Registro de Prec¢os para uso
de licengas durante o
periodo de subscrigéo,
contemplando a renovagao
e ampliacdo da solucéo de
gerenciamento de acesso
privilegiado, gerenciamento
de acesso remoto
privilegiado, gerenciamento
de identidades e protecao
de endpoint da solucéo
Cyberark.". Durante a
andlise, foram identificadas
similaridades com os itens 2,

3 e 4 da contratagcdo
realizada pelo Tribunal. Para
a composicao do 1 item
correspondente no processo
do Ministério, foi
considerado o valor unitario
do item 4 praticado pelo
Tribunal, dividido por trés,
resultando no valor de R$
26.166,66. Para a definicdo
do item 2 do Ministério,
foram utilizados os itens 2 e
3 do processo do Tribunal.
O item 2 foi dividido por 3,
em razéo de sua vigéncia de

36 meses, e o item 3 foi
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dividido por 2, considerando
sua vigéncia de 24 meses.
Dessa forma, chegou-se ao
valor unitario de R$
13.250,00. Quanto aos itens
3 e 4 do Ministério, ndo
foram identificadas
correspondéncias nos itens
da contratacéo do Tribunal.
Assim, esses valores nao
foram utilizados como base
de comparacéo.

Conselho Federal
de Engenharia e
Agronomia do
Distrito Federal -

CONFEA UASG
925175

Contrato 132/2024

Pregéo
Eletrdnico 90012
12024

Aquisicdo de Solugéo de
Gerenciamento de Acessos
Ldgicos Privilegiados,
contemplando fornecimento de
subscricdo de software,
instalagéo, suporte técnico,
atualizagGes de versdes e

capacitagdo pelo periodo de 36

(trinta e seis meses), nos
termos e condi¢gBes constantes
neste edital e seus anexos.

R$ 1.782.300,00

A pesquisa realizada sobre
0 processo licitatorio do
CONFEA sobre o processo
licitatorio referente ao
Pregdo 90012/2024, teve
como objeto “Aquisicdo de
Solugdo de Gerenciamento
de Acessos Légicos
Privilegiados, contemplando
fornecimento de subscrigcao
de software, instalagéo,
suporte técnico,
atualizacdes de versdes e
capacitagdo pelo periodo de
36 (trinta e seis meses), nos
termos e condi¢cbes
constantes neste edital e
seus anexos”. Ao analisar 0os
itens para a composi¢ao
deste processo, foi
identificada a similaridade
entre o item 1 do processo
do Confea com o item 2 do
processo do Ministério. Por
ter vigéncia de 36 meses, foi
necessario dividir o valor
unitario do item 1 do Confea
por 3 e, em seguida, pelo
guantitativo de 562
dispositivos, para totalizar o
valor unitario considerado de
R$ 969,75 para 0 processo
do Ministério. Também foi
considerado o item 3 do
processo do Confea, em
razao de sua similaridade,
para a composicao do item 4
do Ministério, totalizando o
valor unitario considerado de
R$ 29.000,00. Os demais
itens nao foram utilizados
por ndo apresentarem
similaridade com a forma de
contratagdo pretendida pelo
Ministério.

A pesquisa realizada sobre
0 processo licitatorio do
Tribunal sobre o processo
licitatorio referente ao
Pregao 09/2024, teve como
objeto “Formacéo de
sistema de registro de
precos para eventual
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10

TJ RR - Tribunal de
Justica do Estado
de Roraima - UASG
- 925480

Ata n° 00013/2024

Id ata PNCP:
34812669000108-1-
000012/2024-000001

Contrato 101/2024
(servico)

Contrato 100/2024
(licenciamento

Pregéo
Eletrénico 90009
/2024

Formacao de sistema de

registro de precos para eventual

contratacdo de solucéo de
segurancga cibernética
avancgada para Gerenciamento
de Acesso Privilegiado, para
atender as necessidades dos
Poder Judiciario do Estado de
Roraima, conforme Termo de
Referéncia - Anexo | do Edital.

R$1.533.000,00

contratagdo de solucéo de
segurancga cibernética
avancada para
Gerenciamento de Acesso
Privilegiado, para atender as
necessidades dos Poder
Judiciario do Estado de
Roraima, conforme Termo
de Referéncia - Anexo | do
Edital”. Ao analisar os itens
para a composicao deste
processo, foi identificada a
similaridade entre os itens 1,
2 e 5 do processo do
Tribunal com os itens 2 e 4
do processo do Ministério.
Por ter vigéncia de 36
meses, foi necessario dividir
o valor unitario do item 1 do
Tribunal por 3 e, em
seguida, pelo quantitativo de
2.652 dispositivos, para
totalizar o valor unitario
considerado de R$ 153,39.
Porém, para chegar ao valor
considerado pelo Ministério,
foi preciso somar o valor
unitario anual do item 2 do
processo do Tribunal a esse
valor, pois existe uma
dependéncia de
funcionalidade entre os itens
do processo do Tribunal.
Sendo assim, somou-se 0
valor de R$ 153,39 (item 1)
ao valor unitario anual de R$
2.250,00 (item 2 do
processo do Tribunal), para
se chegar ao valor utilizado
na composi¢éo do
Ministério, de R$ 2.403,39.
Também foi considerado o
item 5 do processo do
Tribunal, em razao de sua
similaridade, para a
composigao do item 4 do
Ministério, totalizando o
valor unitario considerado de
R$ 35.000,00. Os demais
itens ndo foram utilizados
por ndo apresentarem
similaridade com a forma de
contratagdo pretendida pelo
Ministério.

A pesquisa realizada sobre
0 processo licitatério do
Superior Tribunal de Justica
referente ao Pregéo 85
/20023, com objeto
“Contratacao de servigo
continuo de suporte técnico
especializado da solugéo de
PAM (Privileged Access
Management —
Gerenciamento de Acessos
Privilegiados) do ambiente
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STJ - Superior
Tribunal de Justica
UASG 5001
Contrato 99/2023

Pregéo
Eletrénico 85
/2023

Contratagéo de servico
continuo de suporte técnico
especializado da solucéo de

PAM (Privileged Access

Management — Gerenciamento
de Acessos Privilegiados) do
ambiente de TIC do STJ,

abrangendo garantia de R$1.447.319,00

versionamento da ferramenta e
manutencdes preventiva,
corretiva e adaptativa; da

expansao para aquisicao de
usuarios privilegiados; e de
médulos DevOps para a
solugao.

de TIC do STJ, abrangendo
garantia de versionamento
da ferramenta e
manutencdes preventiva,
corretiva e adaptativa; da
expansao para aquisicao de
usuarios privilegiados; e de
maddulos DevOps para a
solucdo” Durante a andlise
do processo do STJ, foram
encontradas similaridades
comositens 1, 2, 3 e 4, que
foram utilizados para a
composi¢do de pregos do
Ministério dos Transportes.
Ositens 2,3 e 4 do STJ
foram utilizados para a
composigéo de prego do
item 2 do Ministério, sendo
que todos tiveram seus
valores unitarios divididos
por 2, devido a vigéncia ser
de 24 meses, totalizando
assim um valor unitario
considerado para o
Ministério de R$ 7.100,15.
Ja o item 1 do STJ foi
considerado para o item 3
do Ministério, sendo adotado
o valor de R$ 15.096,00
para a composi¢éo de
preco.

11.1.1. Com objetivo de documentar as origens dos valores que subsidiaram os itens dos TCOs
no ETP, indicando-se a forma, o método e a ferramenta utilizados para sua obtencédo foram
anexados nos atos do processo os documentos SEI:

11.1.1.1. Solugdes adotadas na APF (SEI n.° 10258823);

11.2. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Estimativa de TCO ao longo dos anos
Descricéo da solugédo |Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 Total
Solucgéo Viavel
1,2e3
R$ 1,769,524.26 | R$ 1,860,654.76 | R$ 1,956,478.4795 | R$ 2,057,237.1212 R$ 2,163,184.8329 R$ 9,807,079.45

ICTI 5,15% acumulado jul/24 a jun/25 fonte: IPEA ICTI 5,15% acumulado jul/24 a jun/25 fonte: IPEA

12. Descricado da solucao de TIC a ser contratada

12.1. Principais Funcionalidades da Solucao

12.1.1. Independentemente do modelo de contratacdo (SaaS/PaaS ou Hibrido), a solucdo de
Gestdo de Acessos Privilegiados (PAM) devera contemplar as seguintes funcionalidades, em
conformidade com as melhores praticas de mercado (CyberArk, Delinea, BeyondTrust, One

Identity):
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12.1.1.1. Gestao de Credenciais e Cofre de Senhas

12.1.1.1.1. Armazenamento seguro de credenciais privilegiadas (contas
administrativas, contas de servigo, chaves SSH).

12.1.1.1.2. Rotacéo periddica e automatica de senhas e chaves.
12.1.1.1.3. Eliminagao do compartilhamento manual de credenciais.
12.1.1.1.4. Controle de check-in/check-out com rastreabilidade.
12.1.1.2. Controle de Acessos Privilegiados
12.1.1.1.1. Aplicacao do principio de privilégio minimo.
12.1.1.1.2. Perfis de acesso baseados em papéis (RBAC).
12.1.1.1.3. Concessao de privilégios temporarios (Just-in-Time).
12.1.1.1.4. Fluxos de aprovacdo em multiplos niveis para acessos sensiveis.
12.1.1.3. Sessdes Seguras e Auditaveis
12.1.1.1.1. Estabelecimento de sessGes sem exposicao direta de credenciais.
12.1.1.1.2. Gravacao de sessoOes (video) e geracao de logs detalhados.
12.1.1.1.3. Monitoramento em tempo real com alertas de risco.
12.1.1.1.4. Exportacao de relatérios e integracdo nativa com SIEM.
12.1.1.4. Gestao de Contas de Servico e Aplicacdes
12.1.1.1.1. Descoberta automatica de contas de servico.
12.1.1.1.2. Eliminagéo de credenciais hardcoded em aplicagdes.
12.1.1.1.3. Rotacao automatizada de senhas e chaves de servico.
12.1.1.5. Acesso Remoto Seguro

12.1.1.1.1. Suporte remoto seguro para técnicos internos e externos, integrado ao
PAM.

12.1.1.1.2. Integracdo com solucdes de ZTNA/SWG (ex.: Fortinet).

12.1.1.1.3. Aplicacdo de MFA e politicas contextuais para acessos remotos.
12.1.1.6. Trilhas de Auditoria e Conformidade

12.1.1.1.1. Geracao de logs imutaveis e relatorios de conformidade.

12.1.1.1.2. Suporte a normas e regulamentos aplicaveis: LGPD, PPSI, POSIN, ISO
27001/27002, NIST.

12.1.1.1.3. Integragao com processos de auditoria interna e externa.
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12.1.1.7. Alta Disponibilidade e Escalabilidade

12.1.1.1.1. SaaS/PaaS: alta disponibilidade garantida pelo provedor (SLA = 99,9%).

12.1.1.1.2. Hibrida: redundancia local e integracdo com nuvem.

12.1.1.1.3. Capacidade de expansao conforme crescimento do ambiente.

12.1.1.8. Integracdes Essenciais

12.1.1.1.1. Integracdo com Active Directory/Azure AD.

12.1.1.1.2. Integracao com Microsoft 365/Teams para fluxos de aprovagao.

12.1.1.1.3. Integracdo com SIEM (ex.: Trellix).

12.1.1.1.4. Compatibilidade com ambientes multicloud (Azure, Huawei) e sistemas

externos (ex.. SERPRO/MCOM).

12.1.1.9. Capacitacao e Gestdo do Conhecimento

12.1.1.1.1. Treinamento técnico para administradores da solucéo.

12.1.1.1.2. Capacitacao especifica para gestores e fiscais de contrato.

12.1.1.1.3. Incluséo de ouvintes para disseminacdo e multiplicacdo do conhecimento.

12.2. A pesquisa realizada e detalhada durante este Estudo permitiu concluir que serdao suficientes e

necessarios os seguintes quantitativos:

Item |Especificacao CATSER |Métrica ou Unidade de Medida

Quantidade

Valor Unitario

Valor Total

Solucdo de Suporte

remoto protegido,

integrado a

gerenciador seguro de
credenciais, aplicado

as estacoes de

trabalho de TIC. — subscricdo
anual

Licencas/Usudrios

23.700,00

142.200,00

Solucdo de acesso remoto
seguro voltada para
ambientes com requisitos
elevados de seguranga,

2 aplicaveis dispositivos com
repositério de contas
privilegiadas, sem restricdo
de usudrios simultaneos. —
subscricdo anual

Licengas/
Dispositivos

372

3.694,44

1.374.329,82
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Servi o Més 12 19.371,52 232.458,24
ervico de suporte técnico
com operacdo assistida. -
mensal
Treinamento
(Turma de 10 alunos). Turma 1 20.533,34 20.533,34
12.2.1. MANIFESTACOES DE INTERESSE - IRP 01/2026
Qtd Qtd Qtd |TOTAL .
ITEM MT Qtd ANM MMA ANA IRP Valor Unitério Valor Total
1 6
17 6 7 36 R$ 23,700.00 |R$ 853,200.00
2 372
356 372 488 1,588 R$ 3,694.44 R$ 5,866,770.72
3 12
12 12 12 48 R$ 19,371.52 |R$929,832.96
4 1
1 1 1 4 R$ 20,533.34 |R$82,133.36
Valor Total IRP|R$ 7,731,937.04

13. Estimativa de custo total da contratacao
Valor (R$): 7.731.937,04

13.1. Para a composicao da estimativa de custos, detalhada na tabela abaixo, foram contemplados os
seguintes elementos:

13.1.1. Licenciamento, abrangendo usuarios privilegiados, contas de servico e servidores.

13.1.2. Servigos de implantacdo e integracao, incluindo integracdo com AD/Azure AD, SIEM,
Fortinet e migracéo da solugéo atualmente em uso (TEAMPASS).

13.1.3. Suporte e manutencdo, com atendimento especializado 24x7 durante todo o periodo
contratual.
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13.1.4. Treinamento e capacitacdo, destinado a técnicos, gestores/fiscais e ouvintes, visando a
multiplicacdo do conhecimento.

13.1.5. Infraestrutura local adicional, aplicavel somente em caso de adoc¢ao de solucéo hibrida.

13.1.6. Reajustes financeiros anuais, conforme o indice de Custos de Tecnologia da Informac&o

(ICTI).

13.1.7. Aceitacao dos participes da IRP 01/2026.

i VALOR VALOR
METRICA OU ) TOTAL
ITEM ESPECIFICACAO UNIDADE DE QUANTIDADE
MEDIDA i
UNITARIO (12 meses)
Solucdo de Suporte remoto
protegido, integrado a
1 gerenciador seguro de Licencas/Usuéarios 36 R$23.700,00 |[R$ 853,200.00
credenciais, aplicado as
estacdes de trabalho de TIC.
Solucao de acesso remoto
seguro voltada para ambientes

com requisitos elevados de

2 _ seguranca, aplicaveis Licencas 1.588 R$ 3.694,44 ||R$ 5,866,770.72
dispositivos com repositorio de /Dispositivos
contas privilegiadas, sem
restricdo de usuarios
simultaneos.
3 || Servico de suporte tecnico com Més 48 R$ 19.371,52 ||R$ 929,832.96
operagdo assistida.
4 Treinamento (Turma de 10 Turma 4 R$20,533.34 |[R$ 82,133.36
alunos).
VALOR TOTAL ESTIMADO || R$7,731,937.04

14. Justificativa técnica da escolha da solucao

14.1 Beneficios em termos de eficacia, eficiéncia, efetividade e economicidade

14.1.1. Eficacia
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14.1.1.1. A solucdo garante a protecao de credenciais privilegiadas e de servico (19 contas
privilegiadas e 76 de servico), em conformidade com a LGPD, a PPSI e a POSIN do
Ministério dos Transportes. Além disso, proporciona controle centralizado e rastreavel de
acessos, reduzindo significativamente os riscos associados ao uso indevido de credenciais.

14.1.2. Eficiéncia

14.1.2.1. Os processos de concesséo, rotacado e revogacado de acessos sao automatizados,
diminuindo a necessidade de esforco manual e liberando a equipe técnica para atividades
de maior relevancia estratégica. Adicionalmente, a solucao elimina redundancias por meio
da substituicdo do TEAMPASS, consolidando em uma Unica plataforma os mecanismos de
PAM e de suporte remoto seguro.

14.1.3. Efetividade

14.1.3.1. A adocédo da solucao eleva a maturidade da governanca de acesso privilegiado,
garantindo rastreabilidade integral das a¢gGes e conformidade em auditorias. Sua integragcao
transparente com Azure AD, M365/Teams, Fortinet ZTNA/SWG e SIEM Trellix potencializa
investimentos ja realizados pela Administracdo. Ademais, a solucdo estd alinhada as
melhores préaticas internacionais de seguranca, como 1ISO 27001/27002, NIST e o modelo
Zero Trust.

14.1.4. Economicidade

14.1.4.1. A proposta apresenta menor TCO em comparagdo com alternativas on-premises,
conforme demonstrado no item 11, além de oferecer custos previsiveis (no modelo SaaS
/PaaS) ou controlados (no modelo Hibrido), com reajustes vinculados ao ICTI. Outro ponto
relevante € a dispensa de investimentos em infraestrutura fisica adicional (hardware,
refrigeragdo, energia e espago), em alinhamento com a diretriz governamental de
racionalizacdo de datacenters.

14.2. Do parcelamento da contratacdo decorrente de aspectos técnicos

14.2.1. A contratacdo ndo demanda parcelamento por aspectos técnicos, uma vez que a solucéo
sera disponibilizada em plataforma Gnica e integrada, contemplando cofre de credenciais, acesso
remoto seguro, auditoria e integracdo com o0s sistemas existentes.

14.2.2. Eventuais divisbes contratuais poderdao ocorrer apenas para a execugcao de servigos
acessorios, como treinamentos adicionais ou customiza¢des especificas, sem comprometer a
integridade do objeto principal.

14.2.3. Portanto, ndo se identifica justificativa técnica para o parcelamento da contratagdo, visto
que a entrega deve ocorrer como solugdo Unica, garantindo padronizacdo, seguranca,
rastreabilidade e maior eficiéncia operacional.

15. Justificativa economica da escolha da solucao

15.1. Previsibilidade orcamentaria
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15.2.

15.3.

15.4.

15.5.

15.1.1. A adocdo do modelo de contratacdo como servico (SaaS, PaaS ou Hibrido) assegura
previsibilidade de despesas, com custos recorrentes e previamente definidos em periodicidade
mensal ou anual, reduzindo incertezas financeiras e proporcionando maior eficiéncia no
planejamento orcamentario.

15.1.2. Os reajustes contratuais vinculados ao indice de Custos de Tecnologia da Informagéo
(ICTIl) garantem conformidade com as praticas de governanca da Administracdo Publica,
alinhando a execucéo contratual as diretrizes de gestao responsavel dos recursos publicos.

Reducao de custos indiretos

15.2.1. A solucédo elimina despesas relacionadas a manutengdo de infraestrutura fisica, como
consumo de energia, refrigeracdo, espaco fisico e aquisi¢cdo de hardware.

15.2.2. Ha reducao significativa do esforco da equipe interna em atividades operacionais de
manutencdo, permitindo a realocacdo de recursos humanos para iniciativas de maior valor
estratégico.

15.2.3. A mitigacao de riscos financeiros relacionados a incidentes de seguranga, vazamento de
dados e indisponibilidade de servicos contribui para maior estabilidade e protecdo do
investimento publico.

Aproveitamento de investimentos ja existentes

15.3.1. A solucéo proposta possibilita integracdo plena com os sistemas ja em uso na instituicao,
como M365 E3/Teams, Azure AD, Fortinet ZTNA/SWG e SIEM Trellix, evitando sobreposicdo de
funcionalidades e duplicidade de ferramentas.

15.3.2. A substituicAo do TEAMPASS promove a otimizacdo do licenciamento e reduz
redundancias, aumentando a racionalidade no uso dos recursos ja investidos.

Economia processual e ganho de escala

15.4.1. A contratacdo em formato unificado, contemplando uma solugcdo completa, reduz custos
administrativos e processuais associados a gestao de multiplos contratos, tornando a execucao
mais eficiente.

15.4.2. A centralizacdo do objeto em um Unico contrato abre a possibilidade de ganhos adicionais
por meio de contratacbes centralizadas ou futuras compras conjuntas pela Administragao,
ampliando os beneficios de escala.

Do parcelamento da contratacdo decorrente de aspectos econémicos

15.5.1. A contratacdo nao deve ser fracionada por raz0es econdmicas, uma vez que a aquisicao
integrada proporciona maior economicidade, assegurando ganhos de escala em licenciamento,
unificacao de suporte e simplificacdo da gestao contratual.

15.5.2. Eventuais demandas acessOrias, como treinamentos adicionais, poderdo ser incluidas
como servigcos complementares. Contudo, o0 objeto principal deve permanecer consolidado em
um unico contrato, de forma a:
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15.5.2.1. Garantir precos unitarios mais competitivos, decorrentes da aquisicdo em maior
escala;

15.5.2.2. Evitar sobreposicao de custos de manutencgéo e suporte;

15.5.2.3. Facilitar a gestado contratual, reduzindo esfor¢o administrativo e mitigando riscos
relacionados a fragmentacao de responsabilidades.

16. Beneficios a serem alcancados com a contratacao

16.1.

16.2.

16.3.

16.4.

Beneficios Institucionais

16.1.1. Fortalecimento da Governanca Digital: garante aderéncia as diretrizes da Estratégia de
Governo Digital e ao PPSI (Politica de Privacidade e Seguranca da Informacao).

16.1.2. Conformidade Legal: assegura conformidade com a LGPD, Lei n® 14.133/2021 e normas
internas de seguranca da informacéo (POSIN e ETIR do Ministério).

16.1.3. Reducao de Riscos Institucionais: mitiga riscos de vazamentos de dados, acessos
indevidos e incidentes de ciberseguranca, preservando a imagem e a reputacédo do Ministério.

Beneficios Operacionais

16.2.1. Seguranca nos Acessos Privilegiados: controle rigoroso sobre quem acessa, quando e de
gue forma, evitando uso indevido de credenciais criticas.

16.2.2. Eficiéncia Operacional: reducdo do tempo de resposta da equipe técnica, com suporte
remoto seguro e acesso simplificado a sistemas criticos.

16.2.3. Integracdo com Ferramentas Existentes: aproveitamento de investimentos ja realizados
(M365, Azure, Fortinet, SIEM), eliminando redundancias.

16.2.4. Disponibilidade e Continuidade: solu¢do em nuvem ou hibrida com SLA elevado,
garantindo servigos sempre disponiveis.

Beneficios Econdmicos
16.3.1. Previsibilidade Orcamentaria: custos recorrentes e controlados, reajustados pelo ICTI.

16.3.2. Reducdo de Custos Indiretos: eliminacdo de despesas com infraestrutura fisica,
manutencao e incidentes de seguranca.

16.3.3. Economia Processual: unificagdo da solugcdo em um uanico contrato, reduzindo esforgo
administrativo e de fiscalizacao.

Beneficios Estratégicos

16.4.1. Tranquilidade para a Alta Gestdo: a contratacdo garante que o Ministério disponha de
uma solucdo robusta, auditavel e em conformidade, permitindo foco nas politicas publicas e ndo
em riscos de TI.
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16.4.2. Modernizacéao Institucional: posiciona o Ministério dos Transportes em alinhamento com
orgaos de referéncia, como o Ministério das Comunicacfes e outros que ja adotaram solucfes
similares.

16.4.3. Valorizagdo da Equipe: ao liberar os técnicos de tarefas repetitivas (como troca manual de
senhas), a solugédo permite que se concentrem em iniciativas inovadoras e estratégicas.

17. Providencias a serem Adotadas

17.1. Nao se aplica.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

18.1. Apds a andlise detalhada das necessidades de negdcio, requisitos tecnolégicos e normativos,
levantamento de solugdes, comparagao de alternativas, avaliacdo de custos totais (TCO) e dos
beneficios a serem alcancados, a Equipe de Planejamento da Contratacdo declara a viabilidade da
contratacdo de solucédo de Gestdo de Acessos Privilegiados (PAM) para o Ministério dos Transportes,
nos termos deste Estudo Técnico Preliminar.

18.2. A solucao proposta, assegura:

18.2.1. Conformidade com a legislacéo vigente (Lei n° 14.133/2021, LGPD, IN SGD/ME n° 94 /2022,
PPSI, POSIN).

18.2.2. Aderéncia as melhores préaticas de governanca de TIC e seguranca da informacédo (ISO /IEC
27001/27002, NIST, Zero Trust).

18.2.3. Reducéo de riscos operacionais e institucionais, garantindo protecdo de dados e continuidade
de servigos.

18.2.4. Integracdo plena ao ecossistema ja existente (M365 E3/Teams, Azure AD, Fortinet ZTNA
ISWG, SIEM Trellix). 18.2.5. Beneficios estratégicos a alta gestdo, assegurando governanca,
tranquilidade e foco nas politicas publicas do Ministério.

18.3. Dessa forma, este Estudo Técnico Preliminar conclui que a contratacdo da solucédo de Gestédo de
Acessos Privilegiados (PAM) é tecnicamente, economicamente e juridicamente viavel, recomendando
se a continuidade do processo para elaboracdo do Termo de Referéncia e demais fases previstas na
Lei n° 14.133/2021.

19. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.
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HENRIQUE ALCANTARA VELOSO MOTA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 16/03/2026 as 10:07:38.

JULIO CESAR FERREIRA DA SILVA

Integrante Técnico

1Y
tf Assinou eletronicamente em 16/03/2026 as 09:58:19.

DIOGO DA FONSECA TABALIPA
Autoridade Maxima de TIC

1Y
tf Assinou eletronicamente em 16/03/2026 as 10:17:44.
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